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PEC @certemail.it

Posta Elettronica Certificata PEC @certemail.it

Il servizio PEC @certemail.it prevede la fornitura di POSTA ELETTRONICA
CERTIFICATA PEC comprendente una o piu caselle di posta elettronica
appartenenti al dominio di "posta certificata" certemail.it. Il servizio & fornito ed
assistito da MKT Srl ed erogato da ACTALIS SpA, il Gestore di Posta Elettronica
Certificata che gestisce il dominio PEC certemail.it. ACTALIS SpA e Gestore PEC
accreditato presso il Centro Nazionale per [Informatica nella Pubblica
Amministrazione (CNIPA) e iscritto nell’elenco pubblico dei Gestori, come previsto
dall'art. 14 del DPR 11 febbraio 2005, n. 68.

Il servizio di Posta Elettronica Certificata PEC @certemail.it consente la trasmissione
di un documento informatico per via telematica, assicurando I'avvenuta consegna,
cosi come previsto dal DPR 445/2000 e successive modificazioni. Le linee guida,
emanate dal Centro Nazionale per |'Informatica nella Pubblica Amministrazione
(CNIPA), descrivono le modalita tecniche a cui devono obbligatoriamente attenersi i
gestori del servizio di PEC. Il gestore di PEC ACTALIS, accreditato presso il CNIPA,
mette a disposizione degli utenti caselle di Posta Elettronica Certificata appartenenti
al dominio certificato "certemail.it" utilizzando un'infrastruttura tecnologicamente
adeguata e prodotti che hanno superato i test di interoperabilita presso il Centro
Tecnico della R.U.P.A.

Gli utenti del servizio possono accedere alle caselle di posta certificata in due
modalita: con un client di posta e/o tramite webmail.

L'accesso tramite webmail ha il vantaggio di non richiedere alcun tipo di
configurazione del sistema: basta collegarsi all'indirizzo della webmail Actalis,
inserire le proprie credenziali, e sara possibile consultare e utilizzare la propria
casella di posta certificata. E’ possibile accedere in modalita webmail anche
fornendo come credenziale un certificato digitale di autenticazione come ad
esempio quello che risiede sulla carta nazionale dei servizi.
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1. MODALITA DI ACCESSO AL SERVIZIO

Per utilizzare la posta certificata & necessaria la preventiva registrazione al servizio,
I'assegnazione di una casella di posta certificata e la conoscenza delle credenziali per
accedervi.

Il sistema di posta certificata & di semplice utilizzo e non richiede skill particolari per
gli utenti del servizio.

L'utente, per poter accedere al servizio tramite i protocolli SMTP per [linvio di
messaggi , POP3 e IMAP per |'accesso alla casella, deve avere a disposizione un
client di posta e un collegamento a internet

Alternativamente & possibile accedere al servizio utilizzando, in sostituzione del client
di posta, Ila webmail: in questo caso l'utente deve avere a disposizione un
collegamento ad internet e un browser, e conoscere i principi della navigazione
internet.

Entrambe le modalita di accesso richiedono I'autenticazione dell’utente tramite userid
e password.
Sono di seguito riportate le indicazioni da seguire per accedere al servizio nelle due
modalita:

Utilizzo client di posta

Utilizzo webmail

1.1 Accesso tramite client di posta
Utilizzando un client di posta (ad esempio Outlook Express), € necessario disporre di:
1. un client di posta installato sulla postazione utente
2. collegamento ad internet
1. abilitazione all'utilizzo dei seguenti protocolli
SMTPS (porta 25)
POPS (porta 995)
IMAPS (porta 993)
HTTPS (porta 443)

Per utilizzare la casella di posta certificata € necessario configurare il client di posta
che si & deciso di utilizzare.
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Di seguito vengono fornite tutte le informazioni necessarie e, per essere di ausilio
nelle operazioni, si riporta un esempio di configurazione utilizzando come client di
posta di riferimento Outlook Express.

Se si utilizza un diverso client di posta sara necessario effettuare analoghe operazioni
utilizzando le funzionalita del proprio client e impostando i parametri di
configurazione sotto riportati.

1.1.1 Configurazione account di posta elettronica certificata

Di seguito le informazioni necessarie alla configurazione del nuovo account PEC.

- Indirizzo di posta elettronica: indirizzo della casella di posta
certificata definito in fase di registrazione al servizio
(esempio mario.rossi@certemail.it)

- Tipo server della posta in arrivo: selezionare
POP3 (fortemente CONSIGLIATO, vedi nota che segue)
o IMAP se il client di posta che si utilizza permette la scelta

- Server posta in arrivo:

per il protocollo POP3(S):
server: pop.actaliscertymail.it
porta: 995

per il protocollo IMAP(S):
server: imap.actaliscertymail.it
porta: 993

- Server posta in uscita SMTP(S):
server: smtp.actaliscertymail.it
porta: 25

- Nome account: account della casella di posta certificata fornito in fase
di registrazione al servizio(esempio: mario.rossi@certemail.it)

- Password: password comunicata da MKT.

NOTA: Differenza di base tra POP3 e IMAP

Con la scelta del POP3(S) i messaggi ricevuti vengano spostati dal server di posta alla stazione
di lavoro dell’'utente
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Con la scelta di IMAP(S) i messaggi vengano lasciati sul server di posta, inviandone una copia
sulla stazione di lavoro dell'utente.

Tuttavia entrambe le modalita (POP3(S) e IMAP(S)) possono essere configurate opportunamente per
operare in modo diverso.
Si consiglia la prima modalita (POP3) perché ¢ piu semplice.

Con lo spostamento dei messaggi dal server alla stazione di lavoro la propria casella sul server si
svuota velocemente. Nell'altro caso, invece, € piu facile che la casella di riempia completamente,
rendendo impossibile la ricezione di ulteriori messaggi
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1.1.2 Configurazione di Outlook Express

Di seguito riportiamo i passi che devi seguire per effettuare la configurazione del client di posta Outlook Express

¢ PASSO 1 -> Apertura Outlook Express

ACCessar
Dell Accessaries
Drine

L}

Lee] (07 (07 (7 (07 (07 1P [P P [P 1Y

Esecuzione aukomatica

Lokus Applications

Movell {Common)

Cracle For Windows NT
SCR335 Tools

Trend Micro Officescan Client
YivitZam SE

bd

I T .

o
' Apri documento Office

T w ¥ w ¥ w v w v

Impiostazioni accessa ai programmi ;
Microsoft Excel

Microsoft Word T~

""_H Cutlook Express

El

Muovo documento Office

Prograrmri

Dati recenti

Imposkazion r

Y
3
) Trov »
i

2000 Professional

@ GuUida in linea

Esequi...

LS LS = RSy =] L9

F‘u:ust...I 'ar'-’h:ud...l Elegal...l @Dn

| N-:uv...

Figura 1: configurazione client di posta
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¢ PASSO 2 -> Controllo compatibilita versione

Verificare che la versione di Outlook Express che si sta utilizzando sia la 5.5 o
superiore

1. Selezionare dal Menu di Outlook Express il ™ ? ”

88 Outlook Express -|O0 ﬂ
J File Modfica Wisualizza  Strumenti  Messaflgio  ? ‘
@ | @ . &/
Creamess... InviafRiceyi Rubrica Trova

& Qutlook Express
Cartells x vai aﬂ'lsﬂ.“- d

(43 Outlook Express
= @ Cartelle locali

Find a Message... Identita
@ Posta in uscta
Posta invista

(3 Posta eliminata

g B Bozze

Posta elettronica Tip of the day X

Per memorizzare
nomi e indirizzi di
posta elettronica,
indirizzi di casa e
ufficio & numeri di
telefono, utilizzare la
Rubrica,

B4 Rilevato 1 messaqgio di posta elettronica non letto
nella cartella Posta in arrivo

Imposta seeount di posta elettronica...

Newsgroup
Per immettere un

Imposta aceount newsaqroup... nuovo contatto,
scegliere Indirizzi

sulla barra degli
Contatti X strumenti, fare clic

Contatti su Nuovo sulla barra

Messun contatto da visualizzare. Per deqli strurnenti della
c£reare un nuovo contatto, scegliere Aprila Rubrica... Rubrica quindi
Contatti, scegliers Nuovo
B 1rova contati... contatto.
™ allavvio di Outlook Express, passa direttamente a Posta in arrivo  [KESEAEIE Mext b

@ Modlita in linea ‘ 4

Figura 2: Configurazione client di posta

2. Dal menu a tendina selezionare Informazioni su Microsoft Outlook
Express

& Outlook Express I [l |
J File Modifics Visuslizza  Strumenti  Messaggio ,T |
Sommario & indice F1
(h = E
Leaagimi
Crea mess... Invia/Riceyi Rubrica
Microsoft sul Web 3
% Outloo
Cartelle x |

vai amsn® =l

1“3 Outlook Express

BT Cartelle locali
4G Postain arrivo (1)
DA Decks in nerirs

Figura 3: Configurazione client di posta

3. Verificare che la versione visualizzata sia 5.5 o superiore altrimenti
scaricare dal sito www.microsoft.it una versione piu aggiornata di Microsoft
Outlook Express
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¢ PASSO 3 -> Creazione Account

1. Andare sul menu Strumenti e selezionare Account

flizza | Strumenti  Messaggio  ? |
3 Invia & ricei 3

[
IniafRices  JinCronizza tutto

¥ outlook Express

| File  modfics  vis

J@.

Crea mess...

— Sincronizza cartella
= Qutlook Express Seqna per & modalta o in linea - _
Cartelle Rubrica. . CTRL-AIUSCHB vai amsn¥ 2|

l:;;l Outlook Express Aragiungi il mitkente alla Rubrica
E@ Cartelle locali

B Posta in arrivo (1] __RedolEliEssanc Find a Message... Identitd v

- @ PostaineeThs ip of the da
57 Postain Opzmni,, VDB
~ {3 Posta elminala Tevato L messaqaio di posta elettronica non letto |- o0 o223
P e el ot P e dLposto eletionica nSnltto pory o iz
Tramacta accannt di nacks alatranica IndIFIZZI d‘ Casa. ej
Figura 4: Configurazione client di posta
2. Selezionare il foglio Posta Elettronica
3. Cliccare sul il bottone Aggiungi

Account Interaec

R =
Aggiungi »

Froprieta |
Eredefitito |
Importa... |
Ezparta... |

Ordina.... |

Tutti \ Fosta elettronica I Meyls I Servizio di elenchiin Iineal

Account \—mo | Connessione |

Figura 5: Configurazione client di posta
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4, Selezionare la voce Posta Elettronica

Tutti  Posta elettronica | Mews | Servizio di elenchi in Iineal i Aggiungi 1

Paosta eletkronica. ..
1

e | e | Connessione | ﬂl Setvizio di elenchiin linea. ..

Praprigté | of the ¢
Fredefinito | ITIEITID_ri;

mni & indiri

It | ta elettro
pElie rizzi di c:

cio & nurr

Ezporta... | fona, util

brica.

| immette

[Hrdina... wo conta
gliere Im

— a barra d
Nuovo 5.

L

Figura 6: Configurazione client di posta

5. Avra inizio la Connessione guidata Internet

Connessione guidata Internet il

Mome utente

[luanda zi invia un messagaio di pozta elettronica, | nome del mittente viene
vizualizzato nel campo D'a del messaggio in uscita. Digitare il nome come =i desidera
venaga vizualizzato in tale campo.

Mome vizualizzato: IMariu:u Rossi PEC

Ad ezempio: Waleria D al bMgnte

Inserire, oltre al proprio nome,
I'identificativo PEC (Posta
Elettronica Certificata) che puo
aiutare ad identificare l'utilizzo di
questo account

< Indietrr I.-’-'wantml Annulla |

N\ 7
v

Figura 7: Configurazione client di posta
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6. Premere il bottone Avanti

Connessione guidata Internet ]

Indirzzo per la posta Intemet

Lirduizzo di posta eletonica viens ulifzzoto per Nireio e b ncezone & messaggl.

Indirizzo di posta elelironica: | mario rossid@certemail it
Ad eperpio; proveiEmicomli com

X

Estratto Manuale Operativo

Inserire il proprio indirizzo di
elettronica certificata definito in fase di
registrazione al servizio

posta

< Irdim Iﬂ.'mnlblnrullu |

N Z
—————

Figura 8: Configurazione client di posta

7. Premere il bottone Avanti

Connessione guidata Internet

Momi dei server della posta

fors o

Il zerver della posta in arrivo &:

Server posta in arivo [POP3, IMAP o HTTP):

pop.actalizcertymail it

Selezionare POP3

< Inserire questi
Il server SMTP & utilizzato per la posta in uscita. indirizzi IP nei
Server posta in uscita (SMTP]: rispettivi campi
smitp. actalizcertymail if come mostrato
< nella figura

B —
<Incﬁ| Avyanti > \Innulla |
N\ Z
e —————

Figura 9: Configurazione client di posta
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8. Premere il bottone Avanti

Connessione guidata Internek Jed|

Accesso alla posta Internet e

Immettere il nome & [a pazsword dellaccount di posta elettronica formiti dal provider di

garvizi [nbarnat,

Mare azeaunk: ;marin.rassi@cer‘temail.ﬂ <— Inserire
l'account e Ia
password
definiti in fase

Passward: ; «4—— di registrazione

) al servizio
¥ Mematizza password

Se il provider di zervizi Intemnet nchieds Muilizzo del sistema di autenticazione tramite

pazsward [SFA) par accadare alfaccount della posta, selezionare la casella di contrallo
Ancezsn framite autenticazions password di protezions [SPA]L

[T Accesso amite autenticazions password di protezions

e

<In:Em(| Axranti x 3 Annlla

\{

Figura 10: Configurazione client di posta

9. Premere il bottone Avanti
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Connessione guidata Internet 5[

Sono gtate inzerte tutte e informazioni neceszane per impoztare account,

Per zalvare le impostazioni, scegliere Fine.

Seleziona il bottone Fine per salvare i
dati e terminare la creazione
dell'account

<Indier IFine\I annulla |

N\ Z
v

Figura 11: Configurazione client di posta

10. Selezionare, con un semplice click, I'account appena creato e premere il
bottone Proprieta

Tutti  Posta elettronica | Mews I Servizio di elenchi in Iineal Aggiung [ 3 |
Account Tipo | Conkeszions | i I

"g.;' (PR E B (TR posta elettronica [pr...  Gualungue zia dizp... r L
< Proprieta | >
|mporta... |
Ezporta... |

Wrdira... |

Figura 12: Configurazione client di posta

11. Selezionare la scheda Impostazioni avanzate
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¥ proprieta - pop.actaliscertymail.it =

Generale I Server ORI IETETEaE |
Praotezione Irmpoztazioni avanzate

Humeri di porta del server
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&:sta i wzcita [SMTPY: |25 Predefinita |

[+ |l zerver necessita di una connessione protetta [55L]

Paoszta in ariyo [POP3): |995

¥ |l server necessita di una connessione protetta [S51]

TimEout del server

1 mirwto
n —F——— Max
[ v
[T Dividi mezzaggi superioi a |50 _:I kB
Fecapito

[ iCorzersa una copia dei meszaggi sul server

™| Bimuovi dal server dopo |5 _Ij Qi

[ | RBimuoyi dallzerver dopo l'eliminazione da Posta eliminata
e —

k. I Annulla ( Applica L
e

Figura 13: Configurazione client di posta

12. Premere il bottone Applica

13. Selezionare la scheda Server
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¥ proprieta - pop.actaliscertymail.it ed |
Frotezione | Imposztazioni avanzate I
Generale Server | Connessione

Informazioni sul server

Il zerver della posta in arrivo é&: IF'EIF'3

Foszta i arivo [FOFP3): ||:u:u|:u.au:taliscert_l,lmail.it

Foszta in uscita [SHTP]: Ismtp. actaliscertymail. it

Server della posta in arrivo

MHame account: |alda.mariotti

Pazzword: |

¥ Memarizza passwond

[~ Accesso tamite sutenticazions password di protezione

Server della pozta in uscita

¥ Autenticazione del server necessara Impoztazion... |

Estratto Manuale Operativo

0k I Annulla (r Applica | >

\ -
~——

Settare il campo
“Autenticazione del
server necessaria”

Figura 14: Configurazione client di posta

14. Premere il bottone Applica

Server della posta in uscita ilﬁl

Informazioni di accesso

+ lsa le stesze impostazioni del server della posta in armive

"~ Mccesso tramite:

Hpme aczount; I

Fazzyord; |

[¥ Memarizza passwond

[T Accesso tramite autenticazione pazsword di protezione

k., I Annulla

n”n

In  “Impostazioni  avanzate
selezionare che il “Nome
account” o “User ID” e |la
password per I'SMTP-S sono le
stesse utilizzate per la posta in
arrivo POP3-S
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15. Premere il bottone OK su entrambe le maschere

16. Nella finestra Account Internet cliccare Chiudi

1.2 Accesso tramite webmail

Per poter accedere alla casella di posta certificata in modalita webmail non €
necessario alcun tipo di configurazione, basta avere a disposizione un collegamento
ad internet, un browser, e digitare il seguente indirizzo:

https:/ /www.actaliscertymail.it

Sui campi userid e password della home page del servizio sara necessario, per
accedere alla propria casella, digitare le credenziali ricevute al momento
dell’attivazione del servizio.

Per autenticarsi con user-id e password € necessario:

1. Collegarsi all'indirizzo https://www.actaliscertymail.it

2. inserire nel campo User Name la user-id ricevuta al momento di attivazione
del servizio

3. inserire nel campo Password la password ricevuta al momento di attivazione
del servizio

4. premere il pulsante login

1.3 FAQ — domande frequenti

1. Problema in fase di invio email da Outlook Express

Se durante l'invio di una email tramite Outlook Express compare il seguente messaggio di
errore:
Si é verificato un errore sul server SMTP. Account: 'pop.actaliscertymail.it', Server:
'smtp.actaliscertymail.it’, Protocollo: SMTP, Risposta del server: 'Componente di
sicurezza 454 TLS non disponibile a causa di una temporanea interruzione', Porta: 25,
Protezione (SSL): Si, Numero di errore: 0x800CCC60
il problema e molto probabilmente dovuto ad un Antivirus che interagisce con la connessione
SSL sporcandone i dati. Se sul PC é installato un antivirus (es. Norton o AVG) consigliamo di
provare a disattivarlo temporaneamente per vedere se il problema si risolve.
In tal caso la soluzione definitiva consiste nel configurare I'antivirus affinché consideri il
server smtp.actaliscertymail.it come "trusted" (ovvero "sicuro") e non vi applichi i suoi
controlli.
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